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主旨：檢送本部修正之Ȩ法務部防範電子郵件社交工程施行計畫

ȩ第七點規定Ȑ含總說明及對照表ȑ1份，並自104年4月3

0日生效，請查照Ƕ

說明：

一ǵ旨揭Ȩ法務部防範電子郵件社交工程施行計畫ȩ一併置於

本部主管法規資料庫之部內版及部外版Ƕ

二ǵ旨揭Ȩ法務部防範電子郵件社交工程施行計畫ȩ因未涉及

外國人ǵ機構或團體，毋須辦理英譯Ƕ

正本：本部直屬各機關」法務部調查局除外)」以副知所屬，毋須轉行)ǵ財團法人臺灣更
生保護會ǵ財團法人犯罪被害人保護協會

副本：臺灣高等法院檢察所屬各級檢察」含附件)ǵ本部矯正所屬各機關」含附件)
ǵ本部行政執行所屬各機關」含附件)ǵ本部各單位」均視同正本辦理)」含附件) 2015-04-30
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法務部防範電子郵件社交工程施行計畫 

第七點修正總說明 

  「法務部防範電子郵件社交工程施行計畫」於九十七年三月二十日

訂定函頒，並歷經九十八年五月十八日、一百零一年四月五日、一百零

三年三月六日等三次修正。現為獎勵各機關戮力爭取佳績，並避免重複

敘獎，爰修正第七點第五款規定，增訂「且近三年未曾因此項電子郵件

社交工程演練績優敘獎者」為敘獎條件。 
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法務部防範電子郵件社交工程施行計畫 

第七點修正對照表 

修  正  規  定 現  行  規  定 說   明 

七、電子郵件社交工程演練結

果處理如下： 

（一）本部資訊處於完成演練

作業後，應檢討辦理情

形及演練結果，並將 

演 練 情 形 報 告 彙 整

後，於每次演練完成後

一個月內送行政院國

家資通安全會報備查。 

（二）本部及所屬機關（單位）

演練未達基準者，應提

出檢討及改善計畫（格

式如附件二）。前開計

畫，本部所屬機關應報

部核定；本部各單位應

簽陳部次長核定，並將

計畫影本副知本部資

訊處；當年度兩次演練

皆未達基準之待改善

機關（單位），所屬機

關取評比最末三名，本

部各單位取評比最末

一名，由機關首長（單

位主管）至本部資通安

全會報提報檢討及改

善措施。 

（三）各機關（單位）對演練

時開啟或點閱社交工

程電子郵件人員，由首 

     長（單位主管）予以口

七、電子郵件社交工程演練結

果處理如下： 

（一）本部資訊處於完成演練

作業後，應檢討辦理情

形及演練結果，並將 

演 練 情 形 報 告 彙 整

後，於每次演練完成後

一個月內送行政院國

家資通安全會報備查。 

（二）本部及所屬機關（單位）

演練未達基準者，應提

出檢討及改善計畫（格

式如附件二）。前開計

畫，本部所屬機關應報

部核定；本部各單位應

簽陳部次長核定，並將

計畫影本副知本部資

訊處；當年度兩次演練

皆未達基準之待改善

機關（單位），所屬機

關取評比最末三名，本

部各單位取評比最末

一名，由機關首長（單

位主管）至本部資通安

全會報提報檢討及改

善措施。 

（三）各機關（單位）對演練

時開啟或點閱社交工

程電子郵件人員，由首 

     長（單位主管）予以口

為獎勵各機關戮力爭取佳

績，並避免重複敘獎，爰修正

第五款規定，增訂「且近三年

未曾因此項電子郵件社交工

程演練績優敘獎者」為敘獎條

件。 
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頭告誡，並強制要求參

加至少一小時之補強  

教育訓練及測驗；演練

成績未達基準之機關

（單位），首長（單位 

      主管）須併同出席補強

教育訓練以督促機關

（單位）內部之改善作 

      為。當年度兩次演練均

開啟及點閱演練郵

件，且合計達三封（含）

以上未改善者，得移送

考績會議處。 

（四）各機關（單位）演練時

開啟或點閱社交工程

電子郵件人員如因故

無法參加補強教育訓

練者，應於一週內自行

至本部數位學習平台

或相關公務人員數位

學習平台網站完成相

關課程，並經測驗合格

後方算完成。未完成者

停止其電子郵件之使

用至完成為止。已參加

補強教育訓練，但測驗

仍不合格者比照辦理。 

（五）為鼓勵表現良好之機

關，本部得視其歷年表

現狀況及下列條件，予

以獎勵： 

1、該年度兩次演練，以

有效電子郵件帳號

數為基準，計算演練

頭告誡，並強制要求參

加至少一小時之補強  

教育訓練及測驗；演練

成績未達基準之機關

（單位），首長（單位 

      主管）須併同出席補強

教育訓練以督促機關

（單位）內部之改善作 

      為。當年度兩次演練均

開 啟 及 點 閱 演 練 郵

件，且合計達三封（含）

以上未改善者，得移送

考績會議處。 

（四）各機關（單位）演練時

開啟或點閱社交工程

電子郵件人員如因故

無參加補強教育訓練

者，應於一週內自行至

本部數位學習平台或

相關公務人員數位學

習平台網站完成相關

課程，並經測驗合格後

方算完成。未完成者停

止其電子郵件之使用

至完成為止。已參加補

強教育訓練，但測驗仍

不合格者比照辦理。 

（五）為鼓勵表現良好之機

關，本部得視其歷年表

現狀況及下列條件，予

以獎勵： 

1、該年度兩次演練，以

有效電子郵件帳號數

為基準，計算演練結
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結果均合格者，依兩

次演練之開啟率平

均值由低至高及有

效電子郵件帳號數

由高至低排序，且近

三年未曾因此項電

子郵件社交工程演

練績優敘獎者，取前

三名為績優，將函請

該機關對辦理本項

演練有功人員予以

敘獎鼓勵。 

2、為鼓勵維持防範電子

郵件社交工程良好

表現，機關連續三年

開啟率及點閱率皆

保持為零者，列為績

優機關，並予以敘獎

鼓勵。 

 

果均合格者，依兩次

演練之開啟率平均值

由低至高及有效電子

郵件帳號數由高至低

排序，取前三名為績

優，將函請該機關對

辦理本項演練有功人

員予以敘獎鼓勵。 

2、為鼓勵維持防範電子

郵件社交工程良好表

現，機關連續三年開

啟率及點閱率皆保持

為零者，列為績優機

關，並予以敘獎鼓勵。 

 

 


